 8. CYBERSECURITY

You will:
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 интернет желісіндегі ықтимал қатерлерді анықтайсыз; [image: image2.png]


 компьютерді кибер қылмыстан қорғаудың жолдарын үйренесіз.

Cybersecurity

Киберқауіпсіздік - компьютерлер мен пайдаланушылар ақпараттарының қауіпсіздігі. Ол киберқылмыстың алдын алады.

Cybercrime

Киберқылмыс – біреу басқалардың компьютерлері мен желілерін рұқсатынсыз пайдаланған кездегі қылмыс. Киберқылмыспен айналысатын адамдар хакерлер деп аталады.

Компьютерлерге хакерлік шабуылдар түрлі жолдармен жасалады.

Киберқылмыстың ең көп тараған түрлері:
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 компьютерлік вирус;
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 фишинг шабуылы;
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 DDos.

Computer Virus

Компьютерлік вирус қолданушылар мен компьютерлерге зиян келтіретін бағдарлама. Ол, сондай-ақ, басқа да компьютерлерге өзін тарата алады. Кейде ол жасырын “пайдалы” бағдарламалар түрінде келуі де мүмкін.

Мысалы, вирустар қауіпсіздік бағдарламасының жаңартулары ретінде жасырынуы мүмкін.

Вирус:
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 файлдарды ұрлауы немесе жоюы мүмкін;
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 бағдарламаларды басқаруы мүмкін;
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 компьютеріңізді басқа адамның басқаруына мүмкіндік беруі мүмкін.

Phishing

Киберқылмыстың тағы бір түрі электрондық хаттар арқылы адамдарды алдап, спамдарды жіберу болып табылады. Адамдар электрондық поштада спамды ашып, өз ақпараттарын беріп қоюы мүмкін. Бұл фишинг алдауы деп аталады. Фишинг алдауы сенімді электрондық пошта сияқты көрінуі мүмкін. Ол сіздің аккаунтыңызға кіруіңізді сұрауы мүмкін. Хаттағы берілген сілтемені басқан кезде, жалған вебсайтқа кіреді.

Сіз жалған вебсайтқа кірген болсаңыз, өзіңіздің логиніңіз бен құпия сөзіңізді хакерге берген болып саналасыз. Хакерлер сіздің шын аккаунтыңызды ашып, ақпаратты, тіпті, ақшаңызды ұрлауы мүмкін.

DDOS-Attack

Хакерлер вирустарды пайдаланып, бір уақытта миллиондаған компьютерлер мен вебсайттарға шабуыл жасауы мүмкін.

Бұл жағдайда шабуыл жасалған сайтқа шамадан тыс жүк түсіп, сайт өзінің жұмысын тоқтатуға мәжбүр болады. Мұндай шабуыл DDoS (қызмет көрсетуден бас тарту) деп аталады.

Keep in mind


Вирус – биологияда жасушаларға инфекцияны жұқтыратын және өзін көшіру үшін сол жасушаларды пайдаланатын ағза болып табылады. Нәтижесінде, вирус басқа да адамдарға таралып, оларды науқас қылады. Компьютердегі вирус та солай әрекет етеді.

Activity


Pick one student in your class. Start asking different questions at the same time.

Increase number of questions and observe how the student replies.

1. What is the maximum number of questions this student can answer?

2. How can you link this activity with DDoS attack?

Software Licensing

A software license is a legal agreement that provides terms and conditions for using a program. Software must have a license before installation. But there is also an open source software that is free and does not need any license or legal agreement.

Keep in mind


Сіз Қазақстан Республикасының Заңына сәйкес лицензиясыз бағдарламалық жасақтаманы қолдана алмайсыз. (Қазақстан Республикасының 1996 жылғы 10 маусымдағы N 6-I Заңы, “Авторлық құқық және сабақтас құқықтар туралы”).

Internet Safety Tips

1. Өз компьютеріңізді қорғау үшін тек қана лицензияланған қауіпсіздік бағдарламаларын қолданыңыз!

2. Жеке ақпаратты онлайн бермеңіз (мысалы мекенжайды, құпия сөздерді, электрондық пошта адресін немесе ұялы телефон нөмірін).

3. Өзіңіз туралы суреттерді немесе бейнелерді желіге жарияламас бұрын мұқият ойланыңыз. Егер сіз мұндай суреттерді желіге жүктесеңіз, басқа қолданушылар оны пайдалану мүмкіндігіне ие болады. Сондықтан, олар сіздің жеке меншігіңізден шығады.

4. Ешкімге құпия сөзіңізді айтпаңыз!

5. Танымайтын адамдарды әлеуметтік желілерде достарыңызға қоспаңыз. Олар сіз ойламағандай бөтен адам болуы мүмкін.

6. Онлайн сөйлескен адамдармен кездеспеңіз. Кездесуге дейін ұсыныс жасаған адамдар туралы ата-анаңыздың хабары болсын.

7. Сіз интернетке пост немесе мақала орналастырудан бұрын жазылған мәлімет жайында мұқият ойланыңыз!

8. Басқа адамдардың пікірімен келіспесеңізде, олардың пікіріне құрметпен қараңыз.

9. Интернет қолдану кезінде бір нәрсе алаңдатушылық немесе қауіп-қатер тудыратын болса, вебсайттан шығып, компьютерді өшіріп, дереу атаанаңызды хабардар етіңіз.

Keep in mind


Today cybercrime generates huge problems. There are many companies and law organizations that provide cybersecurity. They work to make the Internet safer, but it is not enough.

You may think when someone hacked your computer, the issue is the computer security. But in 90% of cases it is a simple human mistake.

Literacy


1. Which ways of hacking do you know? Why do people hack?

2. How to protect your personal data?

Terminology
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 threat - қауып - угроза
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 to steal - ұрлау - красть
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 crime - қылмыс - преступление
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 to update - жаңарту - обновить
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 to infect - жұқтыру - заражать

[image: image14.png]


 to trust - сену - доверять
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 to spread - тарату - распространять
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 fake - жалған - фиктивный
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 to post - орналастыру - размещать

[image: image18.png]


 rules - ережелері - правила
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 to commit - жасау - совершать
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 spam - спам - спам
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 social network - әлеуметтік желі - социальная сеть

