Laboratory work 8

Use of Hardware and software for key generation. Application of the EDS and encoding in case of message exchange by E-mail
Electronic digital signature (EDS) is an electronic docume...

Electronic digital signature (EDS) is an electronic document requisite designed to protect this electronic document from forgery, obtained as a result of cryptographic information conversion using the private key of the electronic digital signature and allowing to identify the owner of the signature key certificate, and to establish the absence of distortion of information in the electronic document, as well as ensuring the non-sign ability of the signatory.

http://www.pki.gov.kz/

http://www.pki.gov.kz/

EDS

Progress of work:

1. Run the browser, use google Chrome

2. We pass to the National Certifying Center http://www.pki.gov.kz.

3. Click in the left corner "Get EDS"

In the window that opens, enter the code shown on the picture and your individual identification number

Select the path to the keystore

Select the path to the keystore

After the successful submission of the application, a written notification will be sent to your e-mail

(if specified at the time of registration) that an application for registration certificates has been submitted on the site of the NSC RK, which will also include the number of your application.

Checking the status of the application and installing registration certificates

1. After confirming the application at the Registration Center, use the functionality of checking the status of your application.

2. To do this, go to the section: "Status of the submitted application" .

3. In the window that opens, in the field "Application number", enter the unique application number you received when submitting the Online application and click on the "Search" button

You will receive information about your application, where you can s...

You will receive information about your application, where you can see the current status of the application, and in the case of successfully issued registration certificates.

The "Application status" field will indicate at which stage the application is filed.

If the registration certificates are successfully issued, the status - "Issued registration certificates by application" will be indicated.

To install registration certificates, specify the folder where your private keys were saved by clicking on the search icon. Specify the place of storage of your private keys formed when submitting an application. And click the "Open" button

Open the folder that you specified when submitting your application. Upon successful completion of all stages of obtaining registration certificates, two registration certificates with closed keys ready for use will be in the folder.

The registration certificates have been successfully completed.

In case of problems with obtaining registration certificates, please contact technical support by phone 1414 or e-mail support@pki.gov.kz

Conclusion

What is the advantage of digital signatures?

Using a digital signature, you can:

- carry out appeals to virtual reception offices of state authorities not only in the region, but also in the republic (this service provides the opportunity for citizens of the Republic of Kazakhstan to transmit their applications to state bodies and guarantees a response from the state body that provides an opportunity to track the status of the appeal: for execution, performed, etc.);

- receive public services 24 hours a day, 7 days a week, without leaving home.

- to present and choose the most favorable price offer of goods and services in electronic auctions, auctions and tenders

Conclusion

What is the advantage of digital signatur...

· Information system "Public Procuremen...

· Information system "Public Procurements" of the Ministry of Finance of the Republic of Kazakhstan - Информационная система «Государственные закупки» МФ РК
· E-Government Portal - Портал электронного правительства

· IC "Treasury-Client" MF RK -ИC «Казначейство-Клиент» МФ РК

· The Agency of the Republic of Kazakhstan on Statistics "Electronic Statistical Reporting" - ИC Агентства Республики Казахстан по статистике «электронная статистическая отчетность»

· Information and Registration Center JSC Depository of Financial Statements - ИC АО «Информационно-учетный центр» депозитария финансовой отчетности
· Services for obtaining electronic digital signature means in the registration centers of the National Certification Center of the Republic of Kazakhstan are provided free of charge - Услуги по получению средств электронной цифровой подписи в центрах регистрации Национального Удостоверяющего Центра Республики Казахстан предоставляются бесплатно.

Лабораторная работа 8

Использование аппаратного и программного обеспечения для генерации ключей. Применение ЭЦП и кодирование при обмене сообщениями по электронной почте

Электронная цифровая подпись (ЭЦП) - это электронный документ 

Электронная цифровая подпись (ЭЦП) - это реквизит электронного документа, предназначенный для защиты этого электронного документа от подделки, полученный в результате преобразования криптографической информации с использованием закрытого ключа электронной цифровой подписи и позволяющий идентифицировать владельца сертификата ключа подписи, и установить отсутствие искажения информации в электронном документе, а также обеспечить неподписанную способность подписавшего.

http://www.pki.gov.kz/
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EDS

Ход работы:

1. Запускаем браузер, пользуемся google Chrome

2. Переходим в Национальный Удостоверяющий Центр http://www.pki.gov.kz.

3. Нажмите в левом углу «Получить ЭЦП».

В открывшемся окне введите код, изображенный на картинке, и свой индивидуальный идентификационный номер.

Выберите путь к хранилищу ключей

Выберите путь к хранилищу ключей

После успешной подачи заявки на вашу электронную почту будет отправлено письменное уведомление.

(если указано при регистрации), что на сайте НСК РК подано заявление на получение регистрационных удостоверений, в котором также будет указан номер вашего заявления.

Проверка статуса заявки и установка свидетельств о регистрации

1. После подтверждения заявки в Центре регистрации воспользуйтесь функцией проверки статуса вашей заявки.

2. Для этого перейдите в раздел: «Статус поданной заявки».

3. В открывшемся окне в поле «Номер заявки» введите уникальный номер заявки, который вы получили при подаче онлайн-заявки, и нажмите кнопку «Поиск».

Вы получите информацию о своем заявлении, где вы сможете ...

Вы получите информацию о своей заявке, где сможете увидеть текущий статус заявки, а также в случае успешно выданных регистрационных свидетельств.

В поле «Статус заявки» будет указано, на каком этапе подана заявка.

В случае успешной выдачи регистрационных свидетельств будет указан статус - «Регистрационные свидетельства выданы по заявке».

Чтобы установить регистрационные сертификаты, укажите папку, в которой были сохранены ваши личные ключи, щелкнув значок поиска. Укажите место хранения ваших приватных ключей, сформированных при подаче заявки. И нажмите кнопку «Открыть»

Откройте папку, которую вы указали при отправке заявки. После успешного завершения всех этапов получения регистрационных удостоверений в папке будут находиться два регистрационных удостоверения с закрытыми ключами, готовые к использованию.

Регистрационные свидетельства успешно заполнены.

В случае возникновения проблем с получением регистрационных удостоверений обращайтесь в службу технической поддержки по телефону 1414 или по электронной почте support@pki.gov.kz.

Вывод

В чем преимущество цифровых подписей?

Используя цифровую подпись, вы можете:

- осуществлять обращения в виртуальные приемные органов государственной власти не только области, но и республики (данная услуга дает возможность гражданам Республики Казахстан передавать свои обращения в государственные органы и гарантирует ответ от государственного органа что дает возможность отслеживать статус обращения: исполнено, исполнено и т. д.);

- получать коммунальные услуги 24 часа в сутки, 7 дней в неделю, не выходя из дома.

- представлять и выбирать наиболее выгодное ценовое предложение товаров и услуг на электронных аукционах, аукционах и тендерах

Вывод

В чем преимущество цифровой подписи ...

· Информационная система "Прокуроры ...

· Информационная система «Государственные закупки» Министерства финансов Республики Казахстан - Информационная система «Государственные закупки» МФ РК.

· Портал электронного правительства - Портал электронного электронного правительства

· СК «Казначейство-Клиент» МФ РК -ИЦ «Казначейство-Клиент» МФ РК

· Агентство Республики Казахстан по статистике «Электронная статистическая отчетность» - ИC Агентства Республики Казахстан по статистике «электронная статистическая отчетность»

· Информационно-регистрационный центр АО «Депозитарий финансовой отчетности» - ИC АО «Информационно-учетный центр» депозитария финансовой отчетности

· Услуги по получению средств электронной цифровой подписи в регистрационных центрах Национального удостоверяющего центра Республики Казахстан предоставляются бесплатно - Услуги по получению средств цифровой подписи в центрах регистрации Удостоверяющего электронного Центра Республики Казахстан.

Посмотреть полную стенограмму

